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Obtencio del certificat FNMT per software

Per tal de poder emprar la plataforma SECIM, és necessari tenir un certificat digital. A I'MAS, empram
els certificats de la FNMT per a empleats publics.

IMPORTANT Aquest certificat és un fitxer on hi haura les vostres dades identificatives com a empleat
public. Us permetra identificar-vos i també firmar digitalment els documents necessaris dins la
plataforma. Tot el procés d'obtencié d'aquest certificat es resumeix en fer una peticié de certificat per
part de l'interessat. Posteriorment, Recursos Humans de I'IMAS fa la validacié de la identitat del
sollicitant i finalment es fa la descarrega del certificat al mateix ordinador on es va fer la peticid.

Les passes concretes a seqguir per a I'obtencié del certificat son aquestes:
PETICIO

IMPORTANT: Heu de fer aquestes passes amb el navegador «Google Chrome»

01 - Accedir a la pagina d'obtenci6 del certificat per a empleats publics:
https://www.sede.fnmt.gob.es/ca/certificados/administracion-publica/obtener-certificado i anar a la
opcio «Solicitud via internet de su Certificado»

Nota: El pas 1, «configuracion prévia» a les maquines corporatives propies de I'|MAS no
fara falta fer-la perque el servei d'informatica ja les ha preparades per a fer aquesta
funcié. Si en qualque moment les instruccions d'aquest manual fallen, posau-vos en
contacte amb el CAU d'informatica (971 01 44 44 6 ext. 4444).

| ’ -/ _______________________________|
¢ @ © @& https//www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-certificado-so’ +»» & Yy

Persona Fisica

Obtener Certificado de empleado publico E—

Certificado de Representante
software 20/11/2020

Administracion Publica

El proceso de obtencion del Certificado de empleado publico software (como archivo R0:2E13

Informacion General descargable), se divide en cuatro pasos que deben realizarse en el orden sefialado:

1. Configuracién previa. Para solicitar el certificado es necesario instalar el software
Certificado de empleado publico Software que se indica en este apartado.

Informacion Destacada

icitud via internet de su Certificado. Al finalizar el procedimiento de solicitud,
ted obtendrd un cddigo que deberd presentar en el momento de acreditar su
identidad v | |r a Solicitar Certificado. pmento de la descarga del certificado. Nota:
Guarde est solicitado si algun dia necesita hacer una
revocacion telefénica.

Configuracion Previa

Solicitar Certificado P{equnfas F.recuen
Administracién P
. Acreditacién de la identidad en una Oficina de Registro. Para acreditar su

identidad debe dirigirse Gnicamente a la oficina de Registro habilitada por su

Organismo para el registro de certificados de Administracién Publica (consulte con su

propio Organismo si tiene oficina de registro de empleado publico).

Acreditar identidad

Descargar Certificado

4. Descarga de su Certificado. Aproximadamente 2 horas después de haber acreditado
su identidad en una Oficina de Registro, haciendo uso del cédigo de solicitud Atencion a Usuarios
Certificado de empleado publico en obtenido en el paso 2, podrd descargar su certificado y realizar una copia de
Tarjeta seguridad (RECOMENDADO).

Certificado de empleado pablico con
Seudodnimo

Certificado de Firma Centralizada

Ara haurem de triar una de les dues opcions seguents:
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OPCIO 1: Per a certificats totalment NOUS (si no en tenim cap préviament)

OPCIO 2: Si ja tenim la tarja criptografica i volem fer el certificat per software. Per exemple, per
importar-lo i fer feina des del telefon mobil.

%y Sede Electrénica

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre ‘F‘
‘ .ﬂ. | = I L
Certificats | Tramits Q
Inicio > Certificats > Administracid publica = Certificado de empleado publico > Solicitar Certificado
Persona fisica

Configuracidn Solicitud Acreditacidn Descarga

Certificado de Representante

[ ———— w

Informacio General .
MNOTA: Antes de realizar este paso es necesario instalar el software del paso 1 Configuracion.

Certificado de empleado plblico
2. Salicitar Certificado
Configuracion Previa
Existen 2 formas distintas para obtener su certificado digital de empleado pablico:
Solicitar Certificado + Solicitud sin Certificado: si no dispone de certificado de empleado piblico previo.

+ Solicitud con certificado de empleado piblico AP si dispone de un certificado de AP (Administracian Plblica) valido y no
revocado, podra obtener su certificado de empleado plblico sin necesidad de desplazarse a su Oficina de Registro para
acreditar su identidad. Podra descargarlo directamente. Si utiliza esta opcion necesita tener instalado Autofirma.

Acreditacio de la identitat
Descargar Certificado
Certificado con Seudonimo

Certificado Seuddnimo Adm. Justicia

Si es disposa d’un certificat:

- del tipus AC Sector Publico (que son els que actualment s’emeten i no el d’Empleado publico AP) ->
NO es pot utilitzar aquesta opcid. La pagina de la FNMT dona un missatge d’error i no permet
continuar amb el procés.

- del tipus Empleado publico AP i s'utilitzi aquest mitja, per acreditar la identitat -> Quedara revocat
en el moment en que finalitzi la vigencia del certificat electronic en format targeta criptografica.

- electronic, en format tarjeta criptografica, AC Sector Publico i es vol disposar d'un certificat en
format software -> S’ha de triar la primera opcid Solicitud sin certificado i anar presencialment a
I'oficina de I'IMAS que emet els certificats d’empleat public a acreditar la identitat.

02 - Introduir el vostre DNI al camp «N° DEL DOCUMENTO DE INDENTIFICACION», el primer llinatge i
el CIF de I'lMAS a «NIF ORGANISMO SUSCRITOR». El CIF de I'lMAS és Q0700448D
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FEErmEER Configuracién Solicitud Acreditacion Descarga
Certificado de Representante
Administracion Puablica
Informacion General
NOTA: Antes de realizar este paso es necesario instalar el software del paso 1 Configuracién.

Certificado de empleado publico
Software

Confipuraciin Brevia 5 2. Solicitar Certificado empleado publico

Solicitar Certificado
Formulario de solicitud de certificado de empleado publico software
AT TR Introduzca todos los datos que se le solicitan

Descargar Certificado

N° DEL DOCUMENTO DE IDENTIFICACION

Certificado de empleado publico en

e Pascual ]
PRIMER APELLIDO

Certificado de empleado publico con

Seudd
cudonime NIF ORGANISMO SUSCRIPTOR Q07004430

Certificado de Firma Centralizada } . _ s
Pulse aqui para consultar y aceptar las condiciones de expedicion del certificado

Preguntas Frecuentes

03 - Una vegada acceptades les condicions pitjam el boté «Enviar peticién». Ens ha de sortir una
finestra com aquesta, on ens demana obrir enllagc amb una aplicacié que es diu «ConfiguradorFnmt».
Pitjam al botd «Abrir enlace»

https://apus20.cert.fnmt.es quiere abrir un enlace famter.
Este enlace debe ser abierto con una aplicacion.

Enviar a:

ConfiguradorFnmt

Elija otra aplicacién Elegir...

| Recordar mi eleccién para los enlaces fnmtcr.

Abrir enlace Cancelar

04 - Ens demanara que posem una contrasenya, sera nhecessaria per a poder descarregar el certificat
posteriorment, I'nem de guardar a un lloc segur.
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ado de empleado publico en

ado de empleado publico con

1imo

ado de Firma Centralizada

tas Frecuentes

Ir estado

ados de componente

2 Técnico

enlaces para obtener informacién méas detallada.

RESPONSABLE: FABRICA NACIONAL DE MONEDA Y TIMBRE-REAL CASA DE LA MONEDA, EP.E., M.P. (FNMT-RCM)
FINALIDAD: Gestién de la prestacion de servicios de confianza. Una vez finalizada su relacion con la FNMT-RCM
mantendremos sus datos bloqueados para el ejercicio de derechos.

LEGITIMACION: La base juridica para el tratamiento de sus datos es la necesidad de gestionarlos para realizar la prestacién

coma tarcara narta d, fi a
Introduzca la contrasefia X

DI fin de que puedan comprobar su validez y

lod “% Debe crear una contrasefia para proteger adecuadamente las claves de sU ias internacionales fuera de la UE.
certificado durante el proceso de solicitud y descarga.

Dl La contraseria que establezca en este paso le sera solicitada en la isto de derechos, segun se informa en

| descarga (tras el registro), y sera la misma que se usara en las copias de

i seguridad si decide crear una al final del proceso.

PI P " es donde prestan servicios los afectados
Por favor, introduzca su contrasefia para proteger las claves

(r sesssssses
Repita de nuevo la contraseria Benlace inferior.
..........I

[c | cunstancias sociales, segun se explica en la

Puede consultar informacién adicional y detallada sobre este tratamiento en: hitp://wwih

15)

t.es/rgnd (TRATAMIENTO N°

Acepto las condiciones de expedicion /

Enviar peticion

05 - Una vegada completat aquest pas us donara un «Cddigo de solicitud». Apuntau aquest codi a un
paper o imprimiu aquesta pagina (amb la combinacié de tecles CTRL+P) perqué ho necessitareu

per anar a RRHH

Solicitar Certificado
Acreditar identidad
Descargar Certificado

Certificado de empleado publico en
Tarjeta

Certificado de empleado publico con
Seudonimo

Certificado de Firma Centralizada
Preguntas Frecuentes

Verificar estado

Certificados de componente

Soporte Técnico

VALIDACIO D'IDENTITAT

CERTIFICADO DE EMPLEADO PUBLICO SOFTWARE

El cédigo de solicitud generado es:

s sannaa]
Los datos asociados a este cédigo de solicitud son:
N° DEL DOCUMENTO DE IDENTIFICACION 4
PRIMER APELLIDO Pascual
NIF ORGANISMO SUSCRIPTOR Q0700448D
IMPORTANTE:

Imprima esta pagina, o en su defecto apunte este codigo y gudrdelo en lugar seguro, pues lo necesitara tanto para acabar de
cumplimentar la solicitud en la oficina de registro, como para la descarga de su certificado una vez se haya generado.

Se recomienda imprimir y enviar a su oficina de registro la captura de esta pantalla junto con el resto de la
documentacién requerida.

06 - Amb el «Codi de sol'licitut» pujarem a Recursos Humans per a validar la nostra identitat. SENSE
AQUESTA VALIDACIO NO ES POSSIBLE CONTINUAR AMB EL PROCES !

Necesitareu:

1.) Dur emplenat i signat el formulari Sol-licitud certificat empleat public (Data darrera actualitzacio
10/10/22) que es troba publicat a http://intranet.imasmallorca.net/signaturaelectronica

e En el camp «Tramits a realitzar» posau «SECIM» si heu d'utilitzar la plataforma de tramitacio
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electronica d’expedients de I'IMAS.

» Pensau a emplenar els camps «Nom i llinatges» i «Carrec» del superior jerarquic que us
autoritza.

e Els superiors jerarquics només haurien d’autoritzar als treballadors pels quals ja s’ha tramitat
I'alta a SECIM.

2.) Demanar cita per anar a acreditar la vostra identitat a Recursos Humans al telefon 971 014 373 o
a I'extensio 4373.

3.) Dur el DNI

07 - Una vegada validada l'indentitat del sol-licitant del certificat, la FNMT ens enviara un correu
electronic que s'ha informat al procés de validacio, en el qual hi haura un enllag a I'adreca per a fer la
descarrega final del certificat:

Correu Contactes Agenda Preferencies
(4 Nou missatge - Respondre | Responatots | Reenvia Elimina Spam | F~ Accions v 100+ converses | Seguir llegint | @ Veur
¥ Carpetes | [:I‘ > | d | t‘ ﬁ| ° | J‘ De ‘ /f)l Assumpte ‘ ::arpe-;| Mida ‘ Rebut
. v i ‘Safata d'entrada - [m] Notificaciones Emisién de su Certificado FNMT de Empleado Piblico en Software: \ - - Safatad'e 16 KB 12:51
] a » Safata d'e 2) 08:54
tﬁ ] - 85 Gafatada _S¥B___nasn
= = Emisién de su Certificado FNMT de Empleado Publico en Software 1 mist
L A Les imalges externes no seran visualitzades. Moslra imalges - Mesira sempre les imalges enviades des de fomt.es o ac.administracionpublica@fnmt.es E
[
[ Estimado/a Sr/a P
@ e En relacion al Certificado FNMT de Empleado Piblico en Software que ha solicitado, le informamos que ya
[ = puede proceder a descargarlo e instalarlo.
Para ello deberd introducir su Cédigo de Solicitud *aamafads=” del documento de identificacian (DNI),
@ primer apellido y el NIF del organismo suscriptor QO0700448D en el siguiente enlace:
&
£ | Descargar certificado AP Software <=
-] = ||| Recuerde que la descarga e instalacion de su certificado debers llevarla a cabo en el mismo equipo ¥
) navegador con en el que realizé la solicitud.
L Asi mismo, le recordamos que con la emision de un nuevo Certificado FNMT de Empleado Publico en
] Software, el solicitante auteriza a la FNMT-RCM a revocar y dejar sin efecto cualquier certificado del
= mismo tipo que la FNMT-RCM le haya emitido con caracter previo e idénticos datos identificativos.
= xat Agradecemos sinceramente su interés por nuestros certificados.
™ Enviats
Atentamente,
" o
Departamento CERES
2 s 2 1 Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda
Y| 2 3 A 5 6 7 L www.cert.fnmt.es
- L ] 0 11 12 13 14 15
16 17 18 19 21 22

23 24 25 26 27 28 29 >
30 ZeXtras Chat H

L'adreca per a fer la descarrega del certificat és:
https://www.sede.fnmt.gob.es/ca/certificados/administracion-publica/obtener-certificado/descargar-ce
rtificado

08 - Una vegada introduides les dades sol-licitades i acceptats els termes i condicions, hem de
prémer el botd «Descargar certificado». Aix0 invocara la mateixa pantalla del pas 3, on haurem de fer
click al botdé «Abrir enlace»

09 - Ens demanara si volem fer una copia de seguretat, que confirmarem pitjant el botd «si». MOLT
IMPORTANT: El fitxer que genera aquesta copia de seguretat és el certificat digital, per
tant és totalment necessari fer la copia de seguretat.
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E‘ Declaracion General de Practicas de Servicios de Confianza y de Certificacion electronica. &

Certificado de empleado publico en

e 3‘ Politicas y Practicas Particulares en el dmbito de las Administraciones Pdblicas, organismos y entidades de derecho

publico de la FNMT-RCM. @

Certificado de empleado publico con

Seudo
e IMPORTANTE: Recomendamos a todos los usuarios, que hagan una COPIA DE SEGURIDAD de su certificado en un

Certificado de Firma Centralizada d.isposiTivo de almacenamile.nto exter.no: memorila USB, CD-ROM, tarjeta o .USB criptogréficos. Consultar instrucciones
Si est4 interesado en adquirir una tarjeta/USB criptogréfico de la FNMT visite nuestra TIENDA VIRTUAL

Preguntas Frecuentes

Verificar estado
Copia de seguridad X
e e J 0 iDesea crear una copia de seguridad del certificado generado?
La copia de seguridad le permite instalar el certificado en otros equipos o en sus dispositivos moviles.

EOBStERlechicy Esta copia estara protegida con contraseria, pero, aun asi, debera custodiarla en un lugar seguro.

@ Guardar copia de seguridad del certificado

Guardar en: i- Escritorio

@ OneDrive

2 mas

! Este equipo

T'l Bibliotecas

¥ Red

- pantalla_certific

Escritorio

Documentos

a

Este ;tiuipo

y.

Elementos re...

* Nombre de archivo:  |PASCUAL_= s DNI_4ummss p12 J | Guardar |

A Archivos de tipo: Almacenes de claves de tipo PKCS#12 y PFX (*.p12, *.pfx) + Cancelar

Copia de seguridad X

0 La copia de sequridad se ha creado correctamente en:
C:\Users\IMAS\Desktop\PASCUAL_~ s DN| 475N .p12
Recuerde que la contrasefia de esta copia es la que establecio al inicio
de la solicitud.

Aceptar

10 - Una vegada tenim el certificat en un fitxer .P12. ['haurem d'emmagatzemar a un lloc segur. Us
recomanam guardar-lo al nigul de I'l[MAS, lloc totalment privat i ubicant dins els servidors de I'IMAS.
Podeu anar a https://nigul.imasmallorca.net i entrar amb les vostres credencials corporatives de
I'IMAS (usuari uXXXXX). Alla dins podeu crear una carpeta amb el boté «+» anomenada
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«CertificatCopia» per exemple, i pujar el fitxer de la copia de seguretat que heu generat al pas
anterior. Aixi ja tendrem el certificat a un lloc segur amb accés privat.

= Fitxers Rz

M Tots els fitxers 4 +
Y Preferits

« Ushan compartit
'< Heu compartit

& Compartit amb enllag

- CertificatCopia

INSTAL-LACIO DEL CERTIFICAT

Etiquetes

11 - Una vegada feta la copia del fitxer .p12 al nigul, podem procedir a importar el certificat als
magatzems de certificats de windows, pas necessari per a poder emprar el certificat amb el
navegador chrome, per exemple.

Per a importar el certificat heu de fer doble click al fitxer de la cOpia de seguretat i sequir les
instruccions per defecte:
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pantalla_certific

-* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza vy listas
de revocacion de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmadon de su
identidad y contiene informacidén que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el area del sistema donde se
guardan los certificados.

Ubicacion del almacén
(®) Usuario actual <=

(O Equipo local

Haga dic en Siguiente para continuar.

Cancelar
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pantalla_certific

* Asistente para importar certificados

Archivo para importar

Especifique el archivo que desea importar,

Nombre de archivo:

[ JAS Desktop PASCUAL e DNI 4. 17 NS R

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 (,PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft (.55T)

Cancelar

En aquest pas ens demanara una contrasenya, ES LA QUE VAM ESTABLIR AL PAS 4 d'aquest
manual. Hem de deixar les altres opcions aixi com estan indicades aqui:

 FNMT v7 0 ... pantalla_certific

€ .* Asistente para importar certificados

Proteccion de clave privada

Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada. La que demanava al crea

Contrasefia:

sesssRRNN ll
[[JMostrar contraseria

Opciones de importacion:

Habilitar proteccién segura de dave privada. Si habilita esta opcidn, se le
avisara cada vez que la dave privada sea usada por una aplicacion.

[[JMarcar esta dave como exportable, Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

[ Incluir todas las propiedades extendidas.

Cancelar
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Ens sortira un dialeg d'importacié de clave privada. Pitjarem al bot6 «Nivel de seguridad...» on
canviarem el nivell de seguretat a «<ALTO». Aix0 ens demanara una contrasenya, i aquesta sera la que
se'ns demanara sempre que es vulgui emprar el certificat a dins una web, etc...

MOLT IMPORTANT: Aquesta contrasenya I'ha de saber Unica i exclusivament el propietari del
certificat, ja que servira per identificar-se i firmar en el nostre nom !!!!

Una aplicacion esta creando un elemento protegido.

Clave privada de CryptoAP

Nivel de seguridad: medio Nivel de seguridad...

Aceptar Cancelar Detalles...
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Elegir un nivel de seguridad X

Elija un nivel de sequridad apropiado para este elemento.

@) Alto
Solicitar mi permiso con una contrasefia cuando la
informacion vaya a utilizarse.

(O Medio
Solicitar mi pemmiso cuando la informacion vaya a
utilizarse.

Canceler

Crear una contrasefia
Crear una contrasefia para proteger este elemento.
a que ens demanara sempre

Crear una contrasefia para este elemento.

Contraseia para: |Clave privada de CryptoA

Contrasefia: sessseenene

Confirmar: Ty

< Atras Finalizar Cancelar
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0 La importacion se completo correctamente.

Una vegada la importacié ha acabat bé, ja tenim el certificat disponible per a que pugui ser emprat a
Chrome i Edge. Si volem emprar Firefox, s'haura d'importar dins aquest programa.

p {text-align: center;}
Si aquest manual t'ha resultat Util, pots consultar més documentacié.

, si no ha resolt el teu problema, per favor contacta amb el servei d'informatica.
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